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Resumo

A crescente digitalizacao das relacdes sociais, econdmicas e governamentais ampliou
significativamente a circulacdo transfronteirica de dados pessoais, tornando necessaria a
construcao de mecanismos internacionais de protecao da privacidade e dos direitos
fundamentais dos individuos. O presente artigo analisa a evolucdo da protecdo internacional
de dados pessoais, examinando os principais instrumentos normativos internacionais,
especialmente a Convencdo 108 do Conselho da Europa, o Regulamento Geral de Protecao de
Dados da Unido Europeia (GDPR) e sua influéncia em legislacdes nacionais, como a Lei
Geral de Protecao de Dados brasileira (LGPD). Utilizou-se metodologia bibliografica e
documental, com abordagem qualitativa. A andlise identifica principios de protecdo e
mecanismos de cooperacdo presentes nos instrumentos examinados. Conclui-se que a
protecdo dos titulares exige a observancia das regras apliciveis ao tratamento e as
transferéncias internacionais, além da atuacdo das autoridades competentes.
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Abstract

The increasing digitalization of social, economic, and governmental relations has significantly
expanded the cross-border flow of personal data, making the development of international
protection mechanisms for privacy and fundamental rights essential. This article analyzes the
evolution of international personal data protection, examining the main regulatory
instruments, particularly the Council of Europe Convention 108, the European Union's
General Data Protection Regulation (GDPR), and their influence on national legislation, such
as Brazil's General Data Protection Law (LGPD). The study adopts a qualitative approach
based on bibliographic and documentary research. The analysis identifies protection
principles and cooperation mechanisms in the instruments examined. It concludes that
protecting data subjects requires compliance with the rules governing processing and
international transfers, as well as action by competent authorities.
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1 Introducao

As normas de protecao de dados examinadas neste artigo disciplinam tratamentos que
podem envolver mais de uma jurisdicdo. A Convencao 108, o GDPR e a LGPD contém
disposicoes especificas sobre fluxos ou transferéncias internacionais de dados pessoais
(Conselho da Europa, 1981, art. 12; Unido Europeia, 2016, arts. 44 a 50; Brasil, 2018, arts. 33
a 36).

A protecdo de dados pessoais apresenta, assim, dimensdo internacional. A analise das
regras aplicaveis as transferéncias permite discutir como os instrumentos normativos
articulam a circulacao de informagdes com a protecdo dos direitos dos titulares.

O objetivo deste artigo € analisar os principais instrumentos internacionais de protecao
de dados pessoais, bem como os desafios decorrentes da governanga global da informacao.
Busca-se compreender como a cooperagdo internacional pode contribuir para a efetividade da
protecdo da privacidade na sociedade digital.

2 A evolucao do direito a protecao de dados pessoais

A Convengao 108, de 1981, relaciona a protecao de dados ao respeito a privacidade e
aos demais direitos fundamentais no tratamento automatizado de informagdes pessoais. Seu
artigo 1° assegura essa protecao as pessoas independentemente da nacionalidade ou da
residéncia (Conselho da Europa, 1981, art. 1°).

Além de proteger a esfera privada, o instrumento estabelece requisitos para a
qualidade dos dados, medidas de seguranca e garantias de acesso, retificacdo e eliminacdo de
informacgoes. A protecdo se traduz, portanto, em deveres dos responsaveis pelo tratamento e
em direitos dos titulares (Conselho da Europa, 1981, arts. 5°, 7° e 8°).

No Brasil, a LGPD disciplina o tratamento de dados pessoais para proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade. Entre
seus fundamentos estdo a autodeterminacdo informativa e o respeito a privacidade, enquanto o
artigo 18 prevé direitos dos titulares (Brasil, 2018, arts. 1°, 2° e 18).

3 Os principais instrumentos internacionais de protecao de dados

3.1 A Convencao 108 do Conselho da Europa

A Convencao para a Protecdo das Pessoas Singulares relativamente ao Tratamento
Automatizado de Dados de Carater Pessoal, conhecida como Convengao 108, foi adotada em
1981 pelo Conselho da Europa e representa o primeiro tratado internacional juridicamente
vinculante sobre protecdo de dados pessoais. Seu objetivo consiste em assegurar o respeito
aos direitos fundamentais das pessoas diante do tratamento automatizado de informagdes
pessoais (Conselho da Europa, 1981).

Posteriormente, foi aberto a assinatura, em 2018, o Protocolo de alteracdo da
Convencado 108 (CETS n. 223), associado a modernizacao conhecida como Convengao 108+.
O instrumento visa ampliar a protecao dos titulares e fortalecer os mecanismos de cooperacao
internacional em um ambiente globalizado e tecnologicamente complexo (Conselho da
Europa, 2018).

3.2 As Diretrizes da OCDE

Outro marco relevante foi a publicagdio das Diretrizes da Organizacdo para
Cooperacao e Desenvolvimento Economico (OCDE) sobre Privacidade e Fluxos
Transfronteiricos de Dados Pessoais. Essas diretrizes estabeleceram principios como



limitacdo da coleta, qualidade dos dados, especificacio da finalidade, seguranca,
transparéncia e responsabilizacdo (OCDE, 2013).

Embora ndo possuam carater vinculante, as diretrizes influenciaram significativamente
legislacdes nacionais e iniciativas internacionais de harmonizacao regulatoria.

3.3 O Regulamento Geral de Protecao de Dados da Uniao Europeia

O Regulamento Geral de Protecdao de Dados da Unido Europeia (GDPR) disciplina a
protecdo das pessoas no tratamento de dados pessoais e a circulacdo desses dados. Aplicavel
desde 25 de maio de 2018, estabelece principios como licitude, transparéncia, limitacao da
finalidade, minimizacao, exatiddo e responsabilizacdo (Unido Europeia, 2016, arts. 1°, 5° e
99).

Uma das caracteristicas mais relevantes do GDPR € seu alcance extraterritorial. Nos
termos do artigo 3°, o regulamento pode alcancar agentes ndo estabelecidos na Unido
Europeia quando o tratamento envolver a oferta de bens ou servigos a titulares que se
encontrem na Unido ou o monitoramento de seu comportamento nesse territério. Essa
previsdo contribui para sua influéncia internacional (Unido Europeia, 2016).

4 Convergeéncias com a legislacao brasileira

A Lei Geral de Protecdo de Dados Pessoais (LGPD), promulgada em 2018, estabelece
principios como finalidade, adequacdo, necessidade, transparéncia e responsabilizacdo. A
comparagao com o artigo 5° do GDPR permite identificar convergéncias entre esses
principios, sem afastar as particularidades de cada regime juridico (Brasil, 2018, art. 6°; Unido
Europeia, 2016, art. 5°).

A LGPD atribui a Autoridade Nacional de Protecao de Dados (ANPD) competéncias
de fiscalizacdo, orientacdao e cooperacao com autoridades de outros paises. As transferéncias
internacionais, por sua vez, dependem das hipdteses e garantias previstas na legislacdao
brasileira (Brasil, 2018, arts. 33 a 36 e 55-J).

A presenca de principios semelhantes permite discutir a aproximacao entre os regimes
brasileiro e europeu. Essa convergéncia ndo dispensa a verificacdo dos requisitos especificos
de cada ordenamento para o tratamento e a transferéncia de dados.

5 Desafios da protecao internacional de dados pessoais

Apesar dos avancos observados nas ultimas décadas, diversos desafios permanecem
presentes.

Um desafio consiste em compatibilizar os requisitos aplicaveis as transferéncias
internacionais. A LGPD e o GDPR adotam mecanismos de protecdo para essas operagoes,
cuja utilizacdo exige verificar as condi¢des previstas em cada regime (Brasil, 2018, arts. 33 a
36; Unido Europeia, 2016, arts. 44 a 50).

A adaptacao da protecao de dados as tecnologias emergentes, incluindo inteligéncia
artificial e analise de grandes volumes de dados, constitui outro desafio discutido pela OCDE.
O relatério de 2020 também destaca a conformidade regulatéria e a cooperagdo internacional
na fiscalizacao (OCDE, 2020).

No tratamento e na transferéncia de informagdes, a seguranca exige medidas
adequadas de protecdo. A Convencao 108 e a LGPD preveem salvaguardas contra acessos
ndo autorizados e contra outras situacoes que comprometam os dados pessoais (Conselho da
Europa, 1981, art. 7°; Brasil, 2018, art. 46).



A cooperacdo entre autoridades integra os mecanismos normativos examinados: a
Convencgdo 108 prevé assisténcia mutua e o GDPR disciplina a cooperacao internacional para
a protecao de dados. No Brasil, a LGPD também atribui a ANPD competéncia para cooperar
com autoridades estrangeiras (Conselho da Europa, 1981, art. 13; Unido Europeia, 2016, art.
50; Brasil, 2018, art. 55-J, IX).

6 Conclusao

A andlise dos instrumentos examinados permite reconhecer a dimensdo internacional
da protecdo de dados pessoais. A circulacdo transfronteirica exige considerar as regras de
tratamento e de transferéncia aplicaveis, bem como as garantias asseguradas aos titulares.

A Convencao 108, as Diretrizes da OCDE e o GDPR apresentam principios e
mecanismos de protecao de dados. A comparacao com a LGPD evidencia convergéncias
normativas, especialmente quanto a finalidade, a seguranca e aos direitos dos titulares, sem
eliminar as diferencas entre os regimes.

Conclui-se que a protecdo internacional de dados depende da observancia das normas
aplicaveis e da utilizagdo dos mecanismos de cooperagdo previstos nos instrumentos
analisados. A aproximacao entre regimes juridicos deve preservar as garantias dos titulares e
considerar as condicoes especificas das transferéncias internacionais.
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